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１．はじめに 
福井高専では学内のネットワークに接続されたコンピュータに対して、ウイルス対策ソ
フトのインストールを義務付けています。これにより総合情報処理センターにはウイルス
を検知したコンピュータからのアラート情報が報告されているが、USB メモリを媒体とし
たウイルスによる感染と思われる報告の頻度が 2008 年 12 月ごろより増加しています。本
稿ではコンピュータウイルスについての基本的な情報と、今回対応しているウイルス駆除
について報告します。 
 
２．コンピュータウイルスとは 
コンピュータウイルスとは、コンピュータに侵入してシステムを破壊、またはいたずら
目的で開発した、悪意を持って作られたプログラムの総称です。人間が病気に感染する生
態系のウイルスと特徴が似ていることから、このように呼ばれます。コンピュータウイル
スに感染するとそのコンピュータを踏み台として、ネットワークや外部記憶メディアなど
を介して大量のコンピュータに感染し甚大な被害を被ります。 
コンピュータウイルスには表１のような機能があり、少なくとも 1 つの機能を有してい
ればコンピュータウイルスと呼ばれます。 
 
自己伝染機能 自分自身の複製を他のプログラムやシステムにコピーし
て、たくさんのシステムに次々と伝染していく機能 
潜伏機能 特定の日時になったり、一定期間が過ぎるまでは、ひそか
に潜伏している機能 
発病機能 プログラムやデータなどのファイルを破壊したり、異常な
動作をする機能 
表１ コンピュータウイルスの有する機能 
 
 
 コンピュータウイルスは、感染経路や複製機能の違いで大きく表２のような種類に分類
できます。これらはプログラムファイルや文書ファイルに感染することで活動できるウイ
ルスです。 
 
ブート感染型 
（システム領域感染型） 
ブートセクタ（コンピュータに電源を入れたとき、最初に読み
込まれるディスク領域）に感染するタイプのウイルス 
ファイル感染型 ｢.exe｣「.com」「.scr」などの拡張子がついたプログラムファイ
ルに感染するタイプのウイルス 
マクロウイルス アプリケーションソフトのマクロ機能を悪用したウイルス 
表２ コンピュータウイルスの分類 
 
その他、広義のウイルス定義として「亜種」と呼ばれる改造型のコンピュータウイルス
や、１つのプログラムとして単体で活動することのできるコンピュータウイルスとして「ワ
ーム」や「トロイの木馬」が存在します。また複数のコンピュータウイルスの性質を兼ね
備えた新種のウイルスが存在してきたことにより、コンピュータに及ぼす被害の規模が以
前よりも悪化しています。 
 
３．コンピュータウイルスの被害者にならないために 
 完璧なセキュリティ対策の取れたシステムというのは、外部とのやり取りをまったく行
わない限り不可能だと考えられます。コンピュータウイルスからコンピュータを守るため
に重要なのは日ごろからの予防であり、普段から意識すべき項目を以下に記します。 
 
１．ウイルス対策ソフトの導入とウイルス定義ファイルの更新をする 
福井高専では学内すべてのコンピュータに対して、シマンテック社のシマンテック
アンチウイルスのインストールを義務付けています。 
２．メールの添付ファイルやインターネットからプログラムに注意する 
知らない相手からのメールや、怪しげなサイトからファイルをダウンロードしない。 
３．ソフトウェアのバージョンアップと適切な設定をする 
OS をはじめとして最新のバージョンに更新したり、セキュリティパッチをあてる
ことで感染の危険を低くします。 
４．外部メディアも事前にウイルスチェックをする 
フロッピーディスクや USB メモリなども、あらかじめ使用する前にウイルスチェ
ックを行います。 
５．重要なデータはこまめにバックアップする 
ウイルスの感染だけでなく、ハードウェアの故障や操作ミスなどで大切なデータを
失ってしまったときのためにも、バックアップをとっておくことは基本的なウイル
ス対策です。 
 
コンピュータウイルスに関する最新の情報は、セキュリティ関連団体やウイルス対策ソ
フトのメーカーが、Web サイトに随時掲載しています。新種のウイルスに対応するために
もこれらのサイトをチェックして、最新の情報を把握する必要があります。 
 
国内の主なウイルス関連情報の Web サイト 
情報処理推進機構（IPA）セキュリティセンター ： http://www.ipa.go.jp/security/ 
警視庁サイバーポリス   ： http://www.cyberpolice.go.jp/ 
マイクロソフトセキュリティ情報一覧 ： 
           http://www.microsoft.com/japan/technet/security/current.asp 
  シマンテック社    ： http://www.syamantec.co.jp/ 
 
４．revo ウイルスに対する総合情報処理センターでの対応 
福井高専では 2008 年 12 月ごろより USB メモリ（デジタルカメラや携帯電話で使う SD
カードなども含む）を媒体としたウイルスにより感染したと思われるコンピュータのウイ
ルス検知アラートが多数届いています。ウイルスは revo、gammima といった名前で、コ
ンピュータの内部ディスクや外部メディアなどのドライブごとに潜伏して影響を及ぼすも
のです。 
もともとはオンラインゲームのパスワードを盗む目的から生まれたプログラムであるが、
コンピュータにさまざまな影響を与えます。このウイルスに感染すると、動作が遅くなる、
外部ドライブが開けない、ウイルススキャンを実行しようとしてもできない、などの症状
が発生します。主な感染源は USB メモリであり、これを媒体として学内のコンピュータに
侵入してきたものと思われます。ウイルス検知報告において、おもに学生の利用する卒業
研究用や実験室のデータ整理用コンピュータ、寮のコンピュータからものが多く、そこか
らUSBメモリを経由して教員や事務系のコンピュータに感染が広がっているものと思われ
ます。 
 
 福井高専でインストールを義務付
けているウイルス対策ソフト「シマ
ンテックアンチウイルス」がウイル
スを検出した場合の処理には、おも
に表３ような４種類があります。 
感染したファイル（プログラムを
含む）に対して、それぞれ次のよう
な処理を行います。 
 
                  画面１ シマンテックアンチウイルスの起動画面 
 
 
検疫 感染している可能性のあるファイルを安全な領域に隔離します。ウイ
ルス自体は残っていますが、活動は停止します。隔離されたファイル
に対し、手動でクリーニングか削除を行います。 
クリーニング 感染したファイルからウイルスを取り除きます。処理後のファイルは
ウイルスの影響がなくなります。 
削除 検疫したファイルを完全に消去します。ファイルの復旧はできません。
放置 ウイルス検出のログのみを残します。 
表３ シマンテックアンチウイルスのウイルス検知時の処理 
 
今回、学内で見つかっている revo ウイルスは、ウイルス対策ソフトによる監視やスキャ
ンをくぐり抜けるためのさまざまな手段が装備されているタイプのウイルスです。 
そこでコンピュータが revo ウイルスに感染しているかどうかは、隠しファイルが表示さ
れるかどうかで判断することができます。隠しファイルを表示する設定は画面２のように
なります。 
 
① ツール → 
 フォルダオプション を選択 
② 表示 を選択 
③ すべての… を選択 
画面２ 隠しファイル表示の設定方法 
 
「すべてのファイルを表示する」を設定しても、再度フォルダオプションの設定を確認
してみて「隠しファイルを表示しない」に設定が戻っていれば、revo ウイルスに感染して
いると思われます。 
 
 以下に revo ウイルスに感染したコンピュータへの対応を記します。基本的には検索サイ
トにて「revo」「ウイルス」「駆除」等のキーワードで、対応サイトを得ることができますの
で参照してください。サイトで紹介しているウイルス駆除作業では、「revo」「kavo」等の
名前の項目を削除することが記されています。しかしそれだけではウイルス駆除が不完全
な場合がありますので、追加作業を追記します。 
 
１．システム構成ユーティリティ画面のスタートアップ項目の中に「revo」「kavo」
等の項目のほかに、以下の項目があれば無効にします。 
「pytdfse」「ierdfgh」「weidfsg」 
２．セーフモードで再起動し、レジストリの Hidden に関する３項目を値「１」に修
正後、C ドライブ直下に更新日時が新しく、かつファイル容量の比較的大きなファ
イルがあれば削除します。ファイル名を覚えておいてください。 
３．C:¥、C:¥WINDOWS や C:¥WINDOWS¥SYSTEM32 の中に「revo」「kavo」
等の名前の項目を削除するとともに、１、２で削除した名前のファイルも存在して
いたら削除します。 
４．レジストリの中に「revo」「kavo」等の名前の項目を削除するとともに、１、２
で削除した名前の項目も存在していたら削除します。 
以上の駆除作業後に、隠しファイルの表示の設定が有効になるか確認をしてください。 
 
最後に再感染予防として、すべてのドライブの直下に「autorun.inf」という名前のファ
イルを作っておきます。強制的にファイルの上書きを実行してしまうタイプのウイルスも
あるようですが、このファイルがあるとウイルスが感染する際に、このファイルを上書き
しようとして確認のメッセージが出るので、再感染の予防に役立ちます。（画面３） 
 
 
 
 
 
 
 
 
 
 
ドライブの直下に 
「autorun.inf」という名前の 
ファイルを作成する。 
中身は空でよい。 
画面３ autorun.inf を用いた revo ウイルス感染予防 
 
５．おわりに 
 駆除作業を通して、同じウイルスでも対応すべき項目が変化することや駆除完了後も再
感染してしまうことにより、コンピュータウイルスもまた進化していることを実感し、被
害を最小限に留めるため、日ごろからの予防の必要性を強く感じることになりました。 
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